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Cyberangriffe erfolgreich abwehren 18.02.2025

CYBERsicher Notfallhilfe fiir mittelstandische Unternehmen ab sofort online

Berlin - Kleinen und mittleren Unternehmen, Start-Ups und Handwerksbetrieben in Deutschland steht nun im Fall
eines Cyberangriffs mehr Unterstiitzung zur Verfiigung. Die Transferstelle Cybersicherheit im Mittelstand hat mit der
CYBERsicher Notfallhilfe ein Tool entwickelt, welches Unternehmen zunachst hilft, den Vorfall einzuschadtzen und in
einer konkreten Notfallsituation mit verfiigbaren Dienstleistern in Kontakt zu treten.

JWir schaffen mit der Plattform einen echten Mehrwert fiir den Mittelstand. Bei einem Vorfall kommt es darauf an,
dass man ohne umstandliche Umwege die richtige Unterstiitzung bekommt - und genau das leistet unsere Plattform”,
erklart Dirk Achenbach, Projektleiter fiir den Bereich Detektion & Reaktion von Cyberangriffen vom Fachpartner FZI
Forschungszentrum Informatik in Karlsruhe.

Das Angebot der CYBERsicher Notfallhilfe steht bundesweit allen kleinen und mittleren Unternehmen offen. Ein On-
line-Selbstcheck ermoglicht es den Nutzer:innen, zunachst durch die Eingabe der eigenen Informationen eine Ein-
schatzung dariiber zu erhalten, ob ein IT-Sicherheitsvorfall vorliegt, der Unterstiitzung erfordert. Falls die Nutzer:in-
nen professionelle Unterstiitzung bendtigen, konnen sie ein anonymes Hilfsgesuch stellen. Auf Basis von Riickmel-
dungen direkt verfiigharer IT-Dienstleister zu dem Hilfegesuch konnen die Unternehmen mit diesen in Kontakt treten.
Gleichzeitig erhalten die Nutzer:innen eine zugeschnittene Ubersicht der 6ffentlichen Anlaufstellen wie die Zentralen
Ansprechstellen Cybercrime (ZAC) der Polizeien der Lander und des Bundes.

Qualifizierte IT-Dienstleister konnen sich bei Interesse an der CYBERsicher Notfallhilfe an die Transferstelle Cyber-
sicherheit im Mittelstand wenden, um ein Kennenlerngesprach mit dem FZI Forschungszentrum Informatik in Karls-
ruhe zu vereinbaren.

Die CYBERsicher Notfallhilfe finden Sie unter dem folgenden Link: https://notfallhilfe.transferstelle-cybersicher-
heit.de/

Uber die Transferstelle Cybersicherheit im Mittelstand

Ziel des Forderprojektes ist es, das Cybersicherheitsniveau von kleinen und mittleren Unternehmen, Handwerksbetrieben und Start-Ups fiir
eine sichere digitale Transformation durch Pravention, Detektion und Reaktion zu verbessern. Uber Informations- und Qualifikationsformate,
zahlreiche Veranstaltungen bundesweit, eine Detektions- und Reaktionsplattform fiir Cyberangriffe und ein breites Netzwerk an Partnern wird
das Cybersicherheitsniveau im Mittelstand erhéht und die Resilienz von Unternehmen gestéarkt. Das Projekt wird von Der Mittelstand, BYMW
e.V., dem FZI Forschungszentrum Informatik, der Leibniz Universitdt Hannover - Institut fiir Berufspadagogik und Erwachsenenbildung und
dem tti Technologietransfer und Innovationsforderung Magdeburg GmbH durchgefiihrt. Weitere Informationen finden Sie unter: www.trans-
ferstelle-cybersicherheit.de.

Das Mittelstand-Digital Netzwerk bietet mit den Mittelstand-Digital Zentren und der Initiative IT-Sicherheit in der Wirtschaft umfassende Un-
terstiitzung bei der Digitalisierung. Kleine und mittlere Unternehmen profitieren von konkreten Praxisbeispielen und passgenauen, anbieter-
neutralen Angeboten zur Qualifikation und IT-Sicherheit. Das Bundesministerium fiir Wirtschaft und Klimaschutz ermdglicht die kostenfreie
Nutzung der Angebote von Mittelstand-Digital. Weitere Informationen finden Sie unter www.mittelstand-digital.de.

Der BVMW. Gemeinsam fiir einen starken Mittelstand.
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Uber das FZI Forschungszentrum Informatik

Das FZI Forschungszentrum Informatik mit Hauptsitz in Karlsruhe und Auenstelle in Berlin ist eine gemeinniitzige Einrichtung fiir Informatik-
Anwendungsforschung und Technologietransfer. Es bringt die neuesten wissenschaftlichen Erkenntnisse der Informationstechnologie in Un-
ternehmen und offentliche Einrichtungen und qualifiziert fiir eine akademische und wirtschaftliche Karriere oder den Sprung in die Selbststan-
digkeit. Betreut von Professoren verschiedener Hochschulen entwickeln die Forschungsgruppen am FZI interdisziplindr fir ihre Auftraggeber
Konzepte, Software-, Hardware- und Systemldsungen und setzen die gefundenen Lésungen prototypisch um. Mit dem FZI House of Living
Labs steht eine einzigartige Forschungsumgebung fiir die Anwendungsforschung bereit. Das FZI ist Innovationspartner des Karlsruher Insti-
tuts fiir Technologie (KIT) und strategischer Partner der Gesellschaft fiir Informatik (Gl).

Fiir weiterfiihrende Informationen kontaktieren Sie bitte:

Johanna Baldus

Projektmanagerin Presse- und Offentlichkeitsarbeit
E-Mail: info@transferstelle-cybersicherheit.de

Der Mittelstand, BVMW e.V.

Bundeszentrale

Potsdamer Strale 7 | Potsdamer Platz
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aufgrund eines Beschlusses
des Deutschen Bundestages

Uber den Verband
Der Mittelstand. BYMW e.V. ist die groRte, politisch unabhéngige und brancheniibergreifende Interessenvereinigung des deutschen Mittel-
stands.

Weitere Informationen unter: www.bvmw.de

Der BVMW. Gemeinsam fiir einen starken Mittelstand.
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